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Tisztelt EIV! Kedves EIV Okosan Klub tag!

Az EIVOK 6. szakmai rendezvény 2018. oktdber 4-én kerlilt megrendezésre a Nemzeti Kdzszolgalati Egyetem
(a tovabbiakban: NKE) uj oktatasi épiiletében az Ull6i Ut 82 szam alatt.

Hrucsar Mdria nyité szavaival kezd6dott az 6. EIVOK talalkozé. A
2018. évi kiberhdnap kampany partnereir6l sz6lé poszteren és
el6adassorozatban az EIVOK szerepet kapott.
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nemzeti és nemzetkozi szinten egyarant. Egylttm(ikddés a HTE tobbi o o
szakosztalyaval, a rendezvényeken és konferencidkon érdemi A d@
szakmai képviselet. ElGsegiteni az HTE-NKE kozotti megallapodast,
valamint a HTE kapcsolatrendszerének fejlesztése az NKE-n.

Az elsé elGadést Prof. Dr. Kovacs Laszlé ezredes Ur, a Nemzeti Kozszolgalati Egyetem egyetemi tandra a
Kibertdmaddsok, kiberelrettentés cimmel tartotta meg el6adasat.

Professzor ur el6adasaban a kiberelrettentés szerepérél és fontossagarol

T Ni==S3E60 VER‘NME?}}LE beszélt, elengedhetetlen az elrettentés és a védelmi képességekbe vald
: %éy " == beruhdzas, amelybe beletartozik a kibertdmadasokkal ~szembeni
E%g[\[jﬂﬂﬂﬁ“ § rugalmas, gyors és hatékony reagalasi képességek kialakitasa. Ennek
PGWER DENIALE egyik kiemelt eleme a ,,Cyber Espionage”, azaz a kiberfelderités. Kiemelte,
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ahhoz, hogy a kiberelrettentésnek legyen ereje viszontvalaszok
szlikségesek.
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foglalkozik a lehet6séggel a szakma, tisztan informatikai eszkdzokkel
elkdvetett komplex, komolynak nevezhet tamadast még nem tapasztaltunk meg. Ismerjiik az elektronikus
informacids rendszereinktdl vald fliggéslinket, van elképzelésiink arrdl, milyen hatassal jarna ezek tdmadasa —
gondoljunk a Digitdlis Mohacs tanulmanyban leirtakra -, de ezeket a hatasokat eddig csak elszigetelten és
legtobbszor nem szandékos incidens kapcsan tapasztalhattuk meg.
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Napjainkban jdl elkilonitheté a kiberfenyegetések négy fajtdja. Ezek a kiberblin6zés, a hacktivizmus és
kiberterrorizmus, a kiberkémkedés és a kiberhadviselés. A kiberb(in6zés célja az informatikai eszk6z6kon
keresztlli haszonszerzés, elsGsorban a hagyomdnyos szervezett biin6z6i csoportokhoz kothets. A
hacktivizmus és a kiberterrorizmus ugyan fogalmilag kiilonallé cselekmény, de k6z6s benniik, hogy elsésorban
kisebb, decentralizalt csoportok hajtjak végre azokat az informatikai blincselekményeket, melyek célja az, hogy
minél szélesebb tomegek lassak a csoport altal képviselt ideoldgiai véleményt. Hatasuk elenyészd, ugyanis azt
a fajta szervezettséget nem tudjak felmutatni, mely egy hatékony kibertdmadashoz sziikséges lenne. A
médiahatdsuk azonban igen komoly. A kiberkémkedés az dallamok és nagyvallalatok 3altal szervezett,
elektronikus informacids rendszerekbdél szarmazo adatokat érint6 informacidszerzést jelenti. A kiberhadviselés
az allamok kozotti konfliktusokban jelenik meg, melynek sordn a felek informatikai eszkdzoket vetnek be
egymas elektronikus informacids rendszereinek befolyasolasanak céljabol.

A kiberhadviselés azonban komoly, egyre novekvé lehetGség, mellyel a hagyomanyos, fegyveres konfliktusok
kisér6jeként mar napjainkban is szamolni kell. Az intelligens fegyverek kiterjedt hasznalata szikségszer(ien
magaval hozza az ezeket irdnyité informatikai rendszerek ellehetetlenitésének igényét. Ha ezt a képességet
egy orszag kifejleszti, automatikusan készen all a polgari célpontok tdmaddsara is, hiszen a fegyverzeteket
irdnyitd szoftverrendszerek nem sokban vagy egyaltalan nem kilonboznek a polgari kritikus informacios
infrastrukturaktél. A Nato elrettent6 doktrindja az er6ben rejlé megfélemlitésre alapoz. Nemzetkozi kitekintés
keretében valaszt kaptunk az el6addson, hogy miikédik-e a kiberelrettentés az Egyesiilt Kiralysagban,
Franciaorszagban a Fehér konyv az irdnyadd, Lengyelorszagban pedig a kibertér a fegyveres kizdelem
dimenzidjavad valt. Magyarorszdg a NATO és EU kotelékén belil elkotelezett, hogy a kiberelrettentési
képességeit kialakitsa és annak legyen ereje.

Masodik el6addnk, Erddsi Péter Maté a Nemzeti Kozszolgalati Egyetem, Kozigazgatas-tudomanyi Doktori
Iskola, Doktoranduszaka a ,,PKI-megoldds az aldiropadokon a gyakorlatban” cimmel adott at Uj ismereteket a
hallgatosagnak. Az elektronikus rendszerben megvaldsuld hitelesség alapvet6 fontossaggal bir a digitalis
vilagnak, az adatok, dokumentumok megbizhato és biztonsagos taroldsdnak, tovabbitasanak. ,Az elektronikus
aldirds haszndlatdnak elsajatitdsa azonban sziikséges az elektronikus hitelesség érté és megfelel6
megvaldsitdsdhoz, ezért az elektronikus aldirds tuddsdnak elterjesztésére hite szerint sziikség van egész
Magyarorszdgon gydrto- és platformfiiggetlen mddon. Ennek kévetkeztében megjelenhet a hiteles
elektronikus informdciéd minden tdrsadalmi folyamatban, az &sszes gazdasdgi, jogi és tdrsadalmi
kévetkezményével egyiitt.”
A biometrikus aldiras és a biometrikus hitelesités

Electronic Biometric Signatures Human

Signatures Signatures
Saved Signatures

Forrdsa: Erdési Péter Mdté, EIVOK prezentdcid 2018.10.04. /Erddsi Péter Mdté, Barték Sdndor P.: May the
advanced biometric electronic signature be applicable in Public Administration?/
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Az elGadas a szakszavak és a jogi fogalomtarak bemutatdsanak keresztezésében hangzott el. Péter kiemelte,
hogy kutatasi tertletén meg kell kiilonboztetni, hogy amerikai vagy azon kiviili joganyag hatdlyosak; mivel a
szabdlyozasi kor eltér6! Mindkét esetben azonban a cél ugyanaz; a kild6 eredetét, a dokumentum
sértetlenségét sziikséges biztositani. Kiemelte, hogy minden elektronikus alairds fokozott biztonsagu
elektronikus aldirds. A fokozott biztonsagu elektronikus aldirasnak a kovetkezd kovetelményeknek kell
megfelelnie: kizardélag az aldirohoz kothetd; alkalmas az aldird azonositasara; olyan, elektronikus alairas
létrehozdsdhoz haszndlt adatok felhaszndlasaval hozzak létre, amelyeket az aldiré nagy megbizhatdsaggal
kizardlag sajat maga hasznalhat; olyan médon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele,
hogy az adatok minden késébbi valtozasa nyomon kovetheté.

Péter el6adasaban az Uj személyazonosité okmany és annak egy jov6ben lehetséges hasznalati mddozataival
kapcsolatban végnélkili kérdéshalmaz érkezett.

Harmadik el6addsunkat egy virtudlis kerekasztal beszélgetés formajadban Buban Marton vezette le
»Informacidbiztonsagi tudatossag szerepe” cimmel. Marton kiemelte, hogy a tudatossag vizsgalataval t6bb
értekezésen keresztiil dolgozott és akdr amit az egyik szakdolgozataban allitott, a masikban pontosan cafolatot
tudott adni ugyanarra. Ezzel a kezd6gondolattal nagy figyelem Ovezte az el6adast — amelyben csak néha-néha
mert a kozonség bekapcsolddni. Marton tapasztalatai azonban tobblinket raébresztett, hogy az altala
felemlitett, a munkahelyi kérnyezetében megszerzett élmények — mindenki élménye. Mert ismerjik a
szabdlyozé- szabalyalkoté munkavallaldkat és a technikai mUikodésleket is. Egy hivatal, egy tarsasag esetében
is belathatd, hogy a ’'ONE MAN SHOW’ kerilend6. Csoportban kell a human faktor
szabadjogusaga/onfejlisége/nem akarasa/érdektelensége ellen fellépni.

Marton el6addsdban nagy vonalakban egy szervezet informdacidbiztonsagi kulturajanak fejlesztését vazolta,
aldbbi abrdja pedig hasznos ajanldsokat nyujt az altala kidolgozott , learningek” rendszerére.

Informaciobiztonsag tudatossag Képzési rendszere — Forma

Altalanos informacié biztonsag tudatossag fejleszté képzés

[e-learning, alapképzés, valamennyi felhaszndlo részére: belépéskor, illetve évente legaldbb
egy alkalommal]

Informaciobiztonsag megteremtésében, fenntartasaban Vezetoi kiegészito kurzus

érintett résztvevok részére kiegészitd kurzus [e-learning,
kompetenciafejlesztes,
vezetOk részére]

[e-learning, kompetenciafejlesztés, kozremlikodok részére]

Biztonsagi személyzet
részére workshop

[jelenléti, biztonsdgi
személyzet részére, évi 2
alkalommal]

Vezetok részére
konzultacio

[jelenléti, vezetik részére,
évi 3 alkalommal]

Informatikai lizemelteto
kor részére workshop

[jelenléti, informatikusok
reszere, evi 2 alkalommal]

Forrdsa: Bubdan Madrton, EIVOK prezentdcio 2018.10.04.
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A EIVOK 6. szakmai rendezvény a 2018. kiberhdnap eseménysorozat része volt.

https://kiberhonap.hu/
https://www.facebook.com/kiberhonap/

Az el6adas anyagok megtaldlhatdak a Dropboxban, illetve a HTE honlapjén is.

Az EIVOKIub kovetkez6 id6pontja: 2018.11.29 17 éra!
Varuk szeretettel a kovetkez6 alkalommal is.

EIVOK Szakosztalyi VezetGség
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