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Néhány érdekesség a hírszerzésről



A tudásmegosztás mérföldkövei – a CTI alapjai

 Első Interneten terjedő vírus – 1988

 Első Internetszolgáltató – 1991

 Vírusok és malware-ek aranykora – 199x

 Freenet – 2000

 TOR Network – 2002

 STUXNET – 2010 

 Lockheed Martin, SONY, RSA – 2011

 VIRUS-L mail list – 1988

 Első CERT/CSIRT – 1988

 National Vulnerability DB – 1999

 Abuse IP DB – 2002

 VirusTotal – 2004

 MALCON – 2010

 Cyber Killchain modell – 2011

 Recorded Future – 2012

 MITRE ATT&CK framework – 2013

 Mandiant – 2013
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CTI – Gyártók, partnerek

MSSP partnerség

Fortinet FortiGuard, Trellix GTI

Trend Micro Threat Intelligence

…

Belső IOC-k és Brand monitoring

Sodan, HackerTarget, 
Virustotal, HaveIbeenPwned …



SOC használati esetek I.

 Stratégiai információk, trendek

 Riporting, infografika

 Brand monitoring riasztások

 CTI alertek

 Beszállítói lánc figyelése 
(Supply Chain monitoring)



SOC használati esetek II.

 Leaked credentials

 IP és Domain információk
(Forensics)

 APT csoportok és jellemzőik

 Technikai információk (CVE, IOC, 
TTP…)

 Hasznos hivatkozások

 …bárhol, bármikor
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