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WHITE HAT CONFERENCE

Konferencia melynek témája a kiberbűnözés, -bűnüldözés és bűnmegelőzés

Főszervező a Boston University és a Center for Cybercrime Investigation & 

Cybersecurity

Korábban online/hybrid Bostonban

2024-ben közösen a Korean National Police University-vel hybrid formában 

Szöulban

Előadások mellett versenyek



ROBOTIKA ÉS AI

Idei téma a robotika és az AI

Vegyesen:

 Mi a szerepük a rendőrségek életében

 Hogyan jelennek meg a bűncselekményekben

 Hogyan lehet felhasználni ezeket védekezésre



NÉHÁNY ALAPVETŐ MEGÁLLAPÍTÁS

AI-t bizonyítékként még nem tudjuk hogyan lehet felhasználni

Kiberbűncselekményekben az AI nem hozott változást

 Nem hackelnek máshogy a hackerek

A technológiával segített bűncselekményekben viszont megjelent

 Scam, adathalászat 

Robotika sokkal inkább célpont, mint bűnmegelőzési segédeszköz

 De vannak már jó példák



ROBOTIKA MINT CÉLPONT

Tae Tom Oh – Rochester

Institute of Technology

FBI Igazgató: „Kínai hackerek 

behatoltak az amerikai kritikus 

infrastruktúrába és a 
megfelelő pillanatra várnak a 

támadással”

Fizikai támadások esélye 

növekszik meg a generatív AI 

használatával 





AI SZABÁLYOZÁS VILÁGSZERTE

Omario S. Kanji – George Mason University

AI alapelvek

 Igazságos

 Átlátható

 Nem-ártó

 Felelősségteljes

 Adatbiztonság

 Befogadó



AI SZABÁLYOZÁS VILÁGSZERTE

Omario S. Kanji – George Mason University

APAC – Nem egységes, van ahol etikai, máshol inkább a felhasználási módokat 
szabályozzák
 Ausztrália

 Kína

 Japán

 Szingapúr

 Dél-Korea

Egyesült-Királyság – Bletchley határozat, melyek a potenciális veszélyek

USA – AI „Bill of Rigths” Blueprint, vannak állami szabályozások is (nem csak 
országos)



EUROPOL – INNOVÁCIÓ A 
KIBERBŰNÜLDÖZÉSBEN

Dr. Jan Ellermann – Szenior 

szakértő, EUROPOL

 EC3 – European Cybercrime
Center, tagországok segítése 
nyomozások során

Operation Endgame





EUROPOL – MODERN BŰNCSELEKMÉNYEK

Christopher Church – Szenior Digitális Nyomrögzítési Szakértő, EUROPOL





RENDŐRSÉGI ROBOTOK

Dr. Inhan Kim, Chief Technology Officer, ING Robotics

Dr. Mami Kajita, Singular Perturbations Inc.

Dr. Kangpyo So, Chief Technology Officer, AtoMe Inc.

Golyóálló bevonat
 Kevlár? Fém? 

Járőrözés

Emberek nehezen irányítanak sok robotot egyszerre

Robotoknak fontos a pontos utasítás

AI tud ebben segíteni – Crime NABI szoftver



AI AZ ONLINE ZAKLATÁSBAN



AI AZ ONLINE ZAKLATÁSBAN

Dr. Elizabeth Englander – Bridgewater State

University

Sok kutatást végeznek fiatalok körében, a 

trendek korábban érezhetők, mint valóban 

megjelennének a kutatásokban

Az AI már most megváltoztatja az online 

szexuális zaklatást



AI AZ ONLINE ZAKLATÁSBAN

Fiatalok 54%-a küld magáról meztelen 

képeket 19 éves koráig

11 éves kortól kezdődik, de 15 éves kortól 

igazán elterjedt

Meglepően sok a pozitív tapasztalat 

fiatalok körében



AI AZ ONLINE ZAKLATÁSBAN

AI széleskörű elterjedése:

- Eltűnik a hozzájárulás

- Sokkal könnyebb manipulálni a képeket

- A fiatalok nagyon rosszak az AI információ valóságtartalmának eldöntésében

- Sokkal egyszerűbb a „catfishing” 

- 2022-es felmérésben is már gyorsan elfelejtették a felhasználók, hogy chatbottal 

beszélgetnek a Replika applikációban



AI-N TÚL IS VANNAK ÚJ KIHÍVÁSOK



VERSENY



KÖSZÖNÖM A FIGYELMET


