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Nagy nyelvi modellek 

biztonsága
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Mesterséges 

Intelligencia

 Robbanásszerű fejlődése

 Új kihívások az adatbiztonság 
területén

 A rendszereket a feladatok 
komplexitása alapján 
választjuk ki:

 Egyszerű problémák: gépi 
tanulási technikák

 Összetettebb feladatok: 
generatív mesterséges 
intelligencia, pl. Nagy Nyelvi 
Modellek (LLM-ek).
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Tanulási 

folyamat

 Első lépésként az OWASP Top 

10-es listájának 

tanulmányozása.

 Kiemelt figyelem a Prompt 

Injection sebezhetőségre.



KIBERLAB

Célok

 Prototípus létrehozása, amely hatékonyan szűri és elemzi a felhasználói 

kéréseket.

 Saját modell kerül a nagy nyelvi modell elé, amely először ellenőrzi az 

inputokat.

 Kiszűri a potenciálisan káros kéréseket, mielőtt azok a fő modellhez jutnának.

 A szűrőmodell mennyire hatékony a támadások blokkolásában.
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Prototípus Kialakítása

 Prototípus sikeres 

létrehozása és 

hatékonyságának 

felmérése

 Több különböző 

forrás felhasználása 

 Negyedmillió 

prompt



KIBERLAB

Modell Kiválasztása

 A prototípushoz a DistilBERT modellt választottuk, amely a BERT nyelvi 

modell kisebb és gyorsabb változata.

 A BERT képes a szavakat mindkét irányból értelmezni, biztosítva a pontos 

kontextuális megértést.

 A DistilBERT optimalizált formája kevesebb számítási erőforrást igényel, 

de hasonló eredményeket biztosít.

 Ugyanazon a nagy méretű angol nyelvű adathalmazon lett előtanítva, így 

nyelvi megértési képességei hasonlóak.



KIBERLAB

Eredmények

 A prototípus végül 93%-os pontosságot ért el a támadások 

felismerésében.
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További célok

 Adatbázis frissítése

o A támadások fejlődése miatt folyamatosan frissíteni kell az adatbázist.

 Integráció a keretrendszerbe

o A prototípusunk a nagyobb biztonsági keretrendszer része, bővíteni kell más 

támadási kategóriákra is.

 Magyar nyelv támogatása

o Magyar nyelvű adatbázis létrehozása.

 További modellek tesztelése

o Alternatív, hatékonyabb modelleket keresése.
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Köszönöm szépen a figyelmet!


	1. dia: Nagy nyelvi modellek biztonsága 
	2. dia: Mesterséges Intelligencia
	3. dia: Tanulási folyamat
	4. dia: Célok
	5. dia: Prototípus Kialakítása
	6. dia: Modell Kiválasztása
	7. dia: Eredmények
	8. dia: További célok
	9. dia: Köszönöm szépen a figyelmet!

