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Az emelkedd villamosenergia-arak mellett az iparban
is fontossa valt a gépek villamosenergia-fogyasztasa-
nak monitorozasa. Erre nyujtanak megoldast az ,okos”
fogyasztasmérd készilékek, amelyek valés id6ben ké-
pesek a fazisaramok,
teljesitmény, energiafo-
gyasztas mérésére és
az eredmények tovabbi-
tasara. A gyd(jtétt adatok
alapjan a vallalat opti-
malizélhatja az energia-
fogyasztasat, meg tudja
allapitani a gépek ki-
hasznaltsagat, illetve al-
lapotat. Ezen informaci-
ok altal a cég déntéseket
tud hozni abban a kér-
désben, hogy a gyartas-
ban az adott feladatot
melyik berendezéssel vé-
gezze el, Utemezni tudja a berendezések karbantarta-
sat. Hiba esetén pedig segitséget nyljthat a probléma
forrasanak megtalaldsaban.

A dolgozatomban bemutatom a két legnépszeribb
arammér@ szenzor mikoédését, felépitését, elemzem 6-
ket er6sségeik és gyengeségeik alapjan, kivalasztom
a feladathoz legjobban illeszkedd megoldast. Tovabba
bemutatok még a piacon elérhet6 két vezeték nélkili loT-
arammér6 szenzort.

Ezt kdvetben az iparban elérhetd vezeték nélkili loT-
technolégiakat elemzem tulajdonsagaik alapjan, majd
kivalasztok két technoldgiat, melyek legjobban illeszked-
nek az adott feladathoz és részletesen bemutatom eze-
ket. Ezutdn az alkalmazasokat kiszolgalé platformokra
térek ki, ezek kdzil kett6t részletesen bemutatok és 6sz-
szehasonlitom 6ket.

Szakdolgozatomban bemutatom az 4ltalam készitett
vezeték nélkili arammérd szenzor és loT-szolgaltatas
tervezésének folyamatat, melynek soran az ipari elvara-
sokat is szem el6tt kellett tartanom. Részletesen bemuta-
tom a kapcsolasi rajzom és nyomtatott aramkéri tervem
elkészitésének folyamatat, az loT-szolgaltatas topologia-
jat. Részletezem a tervezés soran felmerild probléma-
kat és az ezekre nyujtott megoldasokat, valamint a veze-
ték nélklli arammérd szenzor soran hasznalt mikrokont-
roller és loT-platform programozését és konfiguralasat.
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Legvégul gyakorlati vizsgalati példak alapjan ellen-
O6rzém az altalam épitett arammér§ szenzor és loT-szol-
galtatas helyes mikddését. Erre egy-egy régebbi tipusu
faré és forgacsold gépet hasznaltam, amelyekben az
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aszinkron motorok voltak a legnagyobb fogyasztok. Mi-
vel ezeket a motorokat nem lattak el semmilyen lagy in-
ditdssal, ezert tesztelés soran j6l 1athaté a rajuk jellemzé
nagy indulasi aram.

A szerzérdl

BARVA TAMAS tanulmanyait a Budapesti Mliszaki és Gazda-
& sagtudomanyi Egyetemen végezte, villamosmérndki alap-
# szakon, majd az Obudai Egyetemen folytatta PLC-szakmér-
ndkképzésen. Jelenleg a Weldmatic Kift.-nél dolgozik terve-
z6mérnokként a hegesztés-automatizalas terlletén.
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Napjainkban a névekvé elektrifikacié, az okoseszkdzok
elterjedése, a villamosenergia-fogyasztasi igények no-
vekedése, az elektronika és autéelektronika terén vég-
bemend béviilés, valamint a villamos auték egyre nép-
szer(ibbé valdsa miatt kilénés hangsuly helyez6dik az
elektronikai iparra, azon belll is a teljesitménytranzisz-
torok ipardgara. Ezen elektronikai eszk6zdknek a na-
gyobb leadott villamos teljesitményéhez az egyre ki-
sebb fellletikdn, egyre nagyobb hételjesitményt kell
leadniuk, ami komoly mlszaki kihivast eredményez, hi-
szen épp a tdl magas hémérséklet a vezeté meghibéso-
dasi ok esetiikben. igy kiemelten fontos a termikus vizs-
gélatuk, melyet termikus tranziens méréssel, azaz T3Ster
meréssel lehet elvégezni.

Ezen mérési folyamat automatizalasdban, gyorsita-
saban, gazdasigosabba tételében vettem részt a Robert
Bosch Kft. ThID csapataban, amely termikusmodell-iden-
tifikacidval foglalkozik. Egy LabVIEW-kérnyezetben ve-
zérelt robothoz fejlesztettem olyan komplex elektronikai
eszkdzt, illetve latérendszert, amely segiteni tudja az au-
tomatikusan mérni kivané robotot a mérendé MOSFET-
ek és mas elektronikai komponensek megtalalasaban,
a hozzajuk valé navigaciéban. A latérendszer hardver-
és szoftverfejlesztését is én végeztem. Megfelel§ szen-
zorral rendelkez8 kamerat és hozza alkalmas optikat va-
lasztottam. Ezekhez egy egyszerre akar tébb vezérl§ sza-
mit6gép kiszolgaldséara is képes szerverplatformot valé-
sitottam meg egy Raspberry Pi 4 Model B segitségével.
Autodesk Inventor Professional 2022 szoftverben meg-
terveztem a mechanikai integraciét segité konstrukciot,
majd 3D-nyomtatéval kinyomtattam.

Munkéam leghangsulyosabb részében mesterséges
intelligencia, teljesen konvollciés neuralis halék, vala-
mint szamitégépes latas algoritmusainak segitségével
szemantikus szegmentaciot és kulcspontkeresést vé-
geztem a robot navigalasahoz. A teljesen konvollciés
neurdlis hal6kat sajat kdddal implementaltam, a tanitas-
hoz sziukséges adathalmazt az éles mérés esetében is
hasznalt kameraval és optikaval készitettem el, és kéz-
zel annotéltam.

A neuralis halékat komplex vizsgélat ald vetettem.
Automatizalt futtatasok segitségével 21380 alkalommal
tanitottam be és értékeltem ki hal6kat, médositva a mély-
séget, a csatornaszamokat, a felbontast, és a batch mé-
retet. Ezeket a nyilt forrdskédu Python 3 programozasi
nyelven els@sorban az OpenCV, Pytorch és Torchvision
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kényvtarak segitségével végeztem. A mérendd kompo-
nensekhez val6 navigalast robusztusan megvalésito,
100 pm és 1° pontossagu elektronikai rendszert készi-
tettem, amelyhez 94% pontossagu loU érték tarsult a sze-
mantikus szegmentacié esetében, amelyet valés, ere-
deti mérési kdrnyezetben teszteltem.

Szakirodalmi vizsgalatom soran nem taléltam olyan
megoldast, amely ilyen pontossaggal hasznalt volna sze-
mantikus szegmentaciot és helymeghatarozast elektro-
nikai komponensekre, igy munkam felhasznalhaté tovéb-
bi tudomanyos és ipari Ujitasokhoz, projektekhez. Ezen
felul ujszer( megoldasnak szamit a teljesen konvoluciés
neuralis halék és a SIFT-algoritmus egylttes hasznala-
ta, amelyekkel ezeket az eredményeket elértem. Ezen
megolddsomnak kiterjeszthetéségét is igazoltam azzal,
hogy hiperparaméter optimalizacids algoritmus alkalma-
zasaval tovabbfejlesztettem és implementaltam kdzvet-
len kétésd réz keramiahordozok esetén is.

A szerzérdl

W BEKES|I GERGO BENDEGUZ BSc- és MSc-tanulmanyait a
Budapesti Miszaki és Gazdasagtudomanyi Egyetemen vé-
gezte energetikai mérnoki és villamos-mérnéki szakon. Je-
lenleg az intézmény Informatikai Tudomanyok Doktori Isko-
lajanak PhD hallgatéja, valamint az i-Cell Mobilsoft Zrt. deep
learning mérndke.
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A mai modern jarmiivek egyre 0sszetettebb rendsze-
rekbdl allnak 6ssze. Ennek a névekvd komplexitasnak
megfelel6en a tamadasi és sérilékenységi pontok sza-
ma is ndvekszik. Az Uj technolégiak, példaul az énveze-
té jarmivek és a kommunikaciés hélézatok fejlédése
Uj biztonsagi kihivdsokat vet fel. Ennek eredményeként
az autoipari kiberbiztonsdgnak alkalmazkodnia kell a
valtozdsokhoz, és Uj modszerekkel kell 1épést tartania
a nagy kihivasokkal. Az uj, hatékonyabb eszkdzodk fej-
lesztése és alkalmazésa révén pedig biztonsagosabb
rendszerek johetnek létre. Az autbipari szektor szerep-
I8inek alkalmazkodniuk kell a megnévekedett igények-
hez, ami Uj tesztelési eljarasok széles skalajanak meg-
jelenéséhez és beépitéséhez vezet a termékfejlesztési
folyamataikban.

Az autbiparban egyre elterjedtebbé valik az informa-
cios technoldgiak vilagabdél ismert fuzzing médszer al-
kalmazasa, kilénésen a fenti jelenségek hatdsara. A
fuzzing olyan technika, amelynek soran a szoftver vagy
a rendszer bemeneteinek véletlenszerlien médositott val-
tozatait tesztelik annak érdekében, hogy felfedezzék a
hibakat és sérulékenységeket.

Szakdolgozatomban az okos fuzzing médszertanat
mutatom be, mely elméleti tesztesetek kidolgozasaval
is foglalkozik. Ezek a tesztesetek az autbiparban hasz-
nalt UDS (Unified Diagnostic Services) és CAN (Control
Area Network) protokollokra épdl.

Munkam elsé részében az olvasé megismerkedhet a
fent emlitett autéipari protokollokkal, illetve a kulénbéz8
tesztelési technikakkal és médszertanokkal. Ezek utan
dolgozatom f6 témajara, az okos, mas néven adaptiv fuzz-
ing bemutatasara keril sor. A fejezeten beliil megtalal-
hat6 az adaptiv és az egyszer(i fuzzerek altalanos 6sz-
szehasonlitdsa és a kulénb6z6 iparagakban — f6 hang-
suly az IT és az autbipar — hasznalatos nyilt és zartforras-
kodu keretrendszerek is. A kdvetkez6 fejezetben bemuta-
tom a két altalam valasztott UDS szolgaltatas elméleti
teszteseteinek felépitését (egy altalanosabb és egy 6sz-
szetettebb folyamatot), melyeket adaptiv fuzzer segitsé-
gével hoztam létre. Ezenfelll ismertetem a Security Ac-
cess-hoz (egy specifikus UDS-szolgéltatas) valé hozza-
férés modszerét, valamint kifejtem az NRC- (Negative
Response Code) kédokbdl tanulé adaptiv fuzzer szerke-
zetét is.

Atervezés soran az elsédleges célom az volt, hogy
olyan eszkdzt lehessen kifejleszteni, amely képes auto-
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matikusan finomhangolni a tesztelési folyamatot a gydj-
tétt, illetve a kapott adatok alapjan. A hatékony adaptiv
megoldasokhoz egy altalam kigondolt stratégiat is el-
készitettem, melynek a f6 |épéseit pontokba szedtem.

Munkamban a fuzzerek architekturajat legtébb eset-
ben Python-kdd példakkal és szekvenciadiagramokkal
mutatom be. Az abran a TesterPresent funkciéhoz tarto-
206 valasz elemzést lehet Iatni, mely a mai modern jarmad-
vekben alapfunkciénak tekinthetd.

Az utolsé részben attekintem a kutatdsom tovabbfej-
lesztési lehetfségeit és kdvetkeztetéseit annak érdeké-
ben, hogy a j6v8ben hatékony és eredményes felhaszna-
last lehessen biztositani.

A szerzérdl

SASKA SZILVIA tanulmanyait a Budapesti Mlszaki és Gaz-
dasagtudomanyi Egyetem Villamosmérndki és Informatikai
Karan végezte izemmérndk-informatikus szakon, Hal6zat és
Biztonsag specializacion. A jovében szeretne kiberbizton-
sagi tertleten elhelyezkedni.
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Amikor el6szo6r talalkoz-
tam a szteganogréfiaval,

mint tudomanyaggal, azt

tapasztaltam, hogy nem

volt olyan ingyenesen el- : ‘

érhetd adatrejté szoftver,
amely egy ilyen szoftver-
rel kapcsolatos elvarasa-
imat kielégitette volna.
Szakdolgozatom elsé

Encodinglnfo

A

részében ezzel a problé- Fejlec verzio

Témoritési algoritmus azonositoja

Adatrejtés datuma | Témdritett adatok

maval foglalkozom. Egy

-

-

egyszer( értékelési rend- 1 bajt
szer keretében felmérek

szamos elérhetd szoft-

1 bajt 8 bajt J
Titkositas

c

vert kiilénféle szempon-

: |Crypto|nfo Encodinglnfo + tdmdritett adatok, titkositva |Hite|esit6 hash ‘

tok szerint, hogy egy él-
talanos képet kapjak az
elérhetd funkcionalita-

Hibajavito kodolas

saikrdl, illetve hianyos-

| RS blokk n ———Adatrejtés—> Stego-fajl

| RS blokk 1 | RS blokk 2 |

sagaikrél. Ezt kdvetéen
az értékelési rendszer
szempontjabdl legjobb
szoftvereket kézelebbrdl is megvizsgalom, példaul in-
formacioé-biztonsagi szempontbdl is.

Alevont tanulségok, illetve az elvardsaim fényében
egy biztonsagos, rugalmas és felhasznalébarat adatrej-
t6 szoftver elkészitését hatarozom meg célkitlizésként,
amely igyekszik kiklisz6bdlni a konkurens szoftverek-
ben talélt probléméakat is. Ennek megfelel§en hatdrozom
meg az elkészitendd szoftver specifikacidjat, ahol a ké-
vetelmények rangsorolasa a MoSCoW mddszer szerint
torténik.

Dolgozatom hatralévs részében probat teszek egy
ezen kdévetelményeknek megfeleld szoftver kifejleszté-
sére, amelynek elsé |épéseként egy el6zetes tervezési
fazist részletezek. Atervezés soran — az abranis latha-
té adatrejtési folyamat [épéseinek megfelel§en — réte-
gekre bontom a program motorjat, illetve meghatarozom
az egyes rétegekben haszndlatos algoritmusokat. Ebben
a fejezetben ismertetem a fejlesztés soran hasznalt esz-
kdzdket és konvenciodkat is.

Ezt kévetéen a mar megvalésitott program, valamint
a megvaldsitas soran meghozott tovabbi tervezési dén-
tések kerillnek targyaldsra. Az elkészilt programot a
dolgozat els6 részében hasznalt értékelési rendszerrel
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is pontozom, illetve mérlegelem a konkurenciaval szem-
ben. A projekt sordn csak egy egyszerlibb szteganogra-
fiai algoritmus kerult implementélasra, a Random-LSB,
amellyel a program PNG-kiterjesztésl fajlokba képes
adatot rejteni. A program hasznossagat jelentfsen fo-
kozna, ha képes lenne tébb fajltipussal mikddni (legfé-
képp veszteségesen tdmdritett fajltipusokkal) — igy ez
az egyik elsédleges lehetséges tovabbfejlesztési iranya.

Ugy érzem a fejlesztés soran a legnagyobb kihivast
a kriptografia kutatasa és implementaciodja jelentette,
ami jelent8s idéraforditast igényelt. Még a dolgozat vég-
leges verzidjanak leadasa utén is taldltam egy kisebb
biztonsagi problémat, amit azéta javitottam.

A szerzérdl

TIBOR ATTILA GABOR tanulmanyait 2018-ban a BME VIK
mérndkinformatikus alapképzésén kezdte, végil a Dunauj-
varosi Egyetem mérndkinformatikus alapképzésén fejezte
be, szoftvertechnolégia szakiranyon. Jelenleg a Thyssen-
krupp Components Technology Hungary Kft.-nél dolgozik
szoftver-tesztmérndkként.
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