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Egy technoldgia,
Erdforras,

Szolgaltatasok,

» A gyakorlatban sokan keverik ezeket a

gondolkodasban.

» Aféldon is lehet a publikus felhd!
Hibrid Cloud.

Forras: https://www.usanotebook.hu/blog/mi-az-a-felho-es-miert-jo/467
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Egy publikus felho jellemzoi

BIZTONSAGTECHNIKAI MERNOKI KAR

* A publikus felh8szolgaltatas 6t |ényegi ismérve a kovetkez6 NIST SP 800-145:
* a szolgaltatas igény szerinti, akar onkiszolgalo modon valo igenybevétele,
 3ltalanos haldzati eléreés,

* megosztottan hasznalt eréforrasok,
* a valtozo kapacitas-igények gyors lekovetése,

* mert szolgaltatas (felhasznalassal aranyos hasznalati dij).



A publikus felho felelésségi hatarai
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Fuzikar halazat Frzskai haloeat Fizikan halazat
" AN A 5
i Jelmagyarazat h
Seolpilatiss modellek:
Edzvetlenil az Intezmény allal kontrollal
Kievetleniil a felhosmolgaliato alial kontrollalt
| Vewyarlmisming, vagy s felbdcolgia dhal konmollsh
Forras:

https://www.mnb.hu/letoltes/4-2019-felho.pdf



Kontrollok a felhoben?

Egy adat szempontjabdl érdektelen, hogy:

User hoston,
* Server hoston,
* Storageon,

A védelemnek

* Fentiek virtualis verzion,

+ Szalagon, egyenszilardnak, és

* Lemezen, ’ s

 Hordozhaté adathordozén, kockazatokkal aranyosnak
* Mobil eszkizon, szukséges lennie!

* A Felhében,
Van.



Kutatasi eredmény, az 6t lepéses
kontroll mddszertan
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OC Ibtv. Megfelelés kontroll szinten- |

* A bemutatott eset a Microsoft Azure plafromra értelmezett, de az 6t Iépés minden publikus
felh6szolgalatonal elvégezhetd,

* Az AzPolicyAdvertizer/semicolon lapon az Azure policydefinicidok 6sszefoglaldsa talalhaté meg. Az
Azure védelmi profilok egyes adatai innen kerulnek az Azureba,

* Elso lépésként célszer( ,az allami és 6nkormanyzati szervek elektronikus informacidobiztonsagaral
sz0l6 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkozd kovetelményekrél sz616 41/2015. (VII. 15.) BM rendelet kontrolljait NIST azonositéval
dsszerendelni, pl:

BM rendelet MK rendelet NIST
3.3.10.10.2. Képerny&takaras: Az érintett szervezet az eszk6z zaroldsa
sordn elrejti a kijelz6n 1évé informacidkat.
A munkaszakasz A munkaszakasz zarolasakor a Eszkdz zaroldsa A szervezet az eszkoz kijelz6jén statikus AC- 11
.. 3.3.10.10. képernyén korabban ldthaté , P ) 2.83. vagy dinamikus képeket jelenit meg a 1)
zarolasa informaciot egy nyilvanosan lathaté Keépernydtakaras zarolds id6tartama alatt. Az eszkdz zarolasa (
képpel (vagy Ures képernyébvel), vagy a soran a szervezetnek gondoskodnia kell
bejelentkezési fellilettel — ami a zarold arrél, hogy a kijelzén 1évé informaciok ne
személy nevét is tartalmazhatja — kell legyenek lathatoak. Ezaltal a szervezet
eltakarni. megakadalyozza a jogosulatlan személyek

szamara torténd hozzaférést.


https://www.azadvertizer.net/azpolicyadvertizer_all.html
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Ibtv. Megfelelés kontroll szinten- Il

 Masodik Iépésben a NIST kod alapjan az audit dokumentumokban
megkeresni az adott kontrollt:

NIST

The pattern-hiding display can include static

or dynamic images, such as patterns used

AC-11 (1) Daflgaliods, Peamditinamiadse C.o.nceal, via thg device .Iock, info_rmati.on previ.ously wit.h screen savers, photograp.hic.images,
visible on the display with a publicly viewable image. solid colors, clock, battery life indicator, or a
blank screen with the caveat that controlled

unclassified information is not displayed.

 Harmadik lépésben a kontrollal kapcsolatos elGiras értékelése kovetkezik
megfelel, vagy nem felel meg lehet6ség szinten: |GEN!



Ibtv. Megfelelés kontroll szinten- Il
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* Negyedik Iépésben, az adott kontroll kialakitasat szukséges elbirni
egy EIR biztonsagi rendszertervében,

« Otodik Iépésben az pl. Azure-ban az adott rendszere az
érvényesitd paramétereket hangolni szikséges, azaz az
alapbeallitasokat kontrollonként végig kell gondolni, és a
hangolast elvégezni,

* Amennyiben nem lehet kézvetlen a kontrollt kialakitani, akkor
kiegészitd kontrollokat szukséges elbirni,

* Az elGiro jellegli Iépések a forrashelyrdl pl. excel exportot
alkalmazva ugy végezhet6k el kbnnyedén, hogy egy , ires OVI”
tablaba az 0sszerendelési logikat bevisszuk, azaz az ovi tablat egy
felh6s + ,fiillel” 1atjuk el.



Ibtv. Megfelelés kontroll szinten- IV
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e Az adott rendszer biztonsagi elGirasait a kibdvitett ,,ovi” fajlban ugyanugy
lehet kezelni mint a tobbi kontrollt,

» Az el6irt kontrollok (kiegészit6/helyettesité kontrollok) paramétereit nem
sziikséges egyenként konfiguralni, mert a
"M" (Mandatory), és az "O" (Optional) értékeket filebdl be lehet olvasni,
és az értékek benne lehetnek egy egy rendszer biztonsagi leird
adatbazisaban, akar az ovi tablajaban is,

e A biztonsagos kornyezet egyszerlen és gyorsan alakithato igy ki, s6t a
valtozasokra riasztas allithatd be (Sentinel).



Kutatasi eredmény, a publikus
felhdszolgalatd adatkdzpontjara
az igénybevevd szervezet fizikai

kontrolljait alkalmazni
szukséges.
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Az adatkozpont szemlélet a fizikai

biztonsagra ?

e Egy publikus felh6szolgaltatd miszaki éplltei ugyanugy a szervezet miikodési fizikai tere, mint a
sajat épiiletek, sajat adatkozpontja a védelem szempontjabadl.

* Afizikai kontroll, és az objektumbiztonsagi elGirasokat a szolgalatéra is érvényesiteni sziikséges.

«  Amennyiben ez nem lehetséges, kiegészité kontrollt sziikséges alkalmazni!

Példa egy kiegészit6 kontrollra:

BM rendelet

Kriptografiai mechanizmusokat kell
alkalmazni a digitdlis adathordozdkon

. s tarolt informacidk bizalmassaganak és .
Kriptografiai Adathordozoék

F{ 8 3.3.8.5.2 sértetlenségének a védelmére az L 11.6.

vedelem ellenérzott tertleteken kivali szallitas szallitasa

folyaman

MK rendelet NIST

1. A szervezetnek biztositania kell, hogy a digitalis és analég adathordozdkat megfelel§
biztonsagi intézkedésekkel védje és ellendrizze az ellenérzott terileten kiviilre torténd szallitas
alatt. Digitalis adathordozok alatt példaul a kovetkezGket érthetjik: lemezek, magnesszalagok,
kilsé/cserélheté merevlemezek, flash meghajtdk, CD és DVD. Az analdg adathordozdk kozé
tartozik példaul a papir és a mikrofilm.

2. A szervezetnek biztositania kell az adathordozdk elszamoltathatésagat az ellen6rzott
terlleteken kivili szallitas alatt. Ez magaban foglalhatja a szallitasi tevékenységek korlatozasat az
arra jogosult személyekre, valamint a szallitasi tevékenységek nyomon kovetését.

3. A szervezetnek dokumentalnia kell az adathordozdk szallitasaval kapcsolatos
tevékenységeket. Az érintett szervezetnek rugalmasan kell meghataroznia a kiilonb6z6 tipusu
adathordozdk szallitasaval kapcsolatos nyilvantartasok modszereit, az EIR kockazatértékelése
alapjan.

MP-5
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MEDIA TRANSPORT
 Control: The organization:

* a. Protects and controls [Assignment: organization-defined types of
information system media] during transport outside of controlled
areas using [Assignment: organization-defined security safeguards],

* b. Maintains accountability for information system media during
transport outside of controlled areas,

e c. Documents activities associated with the transport of information
system media,

e d. Restricts the activities associated with the transport of information
system media to authorized personnel.
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oE| & [ A KULCSOK a KULCS!

* Lehet8ség szerint ne a szolgalato
eszkozein képezzik a kulcsokat, mert
a maradvanyinformaciokra is gondolni
érdemes,

* A kulcsmenedzsment legyen
szabalyozott, zart,

* A kulcsokhoz a felh6 szolgaltato ne
férjen hozza!

* Az adatnak valahol ott kell lennie
nativan! Ha mashol nem a
memoariaban, ezért mindent napldzni
szukséges!

° | Forras:
H S M . https://www.uscloud.com/azure-dedicated-hsm/

* szoftveres,
* hardveres.



A Hol lehet a kontrollokat kialakitani?

MINDENHOL !

mert egy, egy kontroll nem
szolgaltato, és/vagy technoldgia,
és/vagy fizika tér
fuggo!
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Koszonom megtisztel6 figyelmiiket!

Obudai Egyetem
Biztonsagtudomanyi Doktori Iskola
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