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Osszedllitja a Nemzetkdzi Tavkozlési Egyesilet (ITU), az ENSZ telekommunikéaciéval
foglalkozo szakositott szervezete. Azt méri, hogy a vizsgalt orszagok milyen intézkedéseket
hoznak a kiberbiztonsagi kockazatok kezelésére. Ot szempont alapjan értékeli az orszagok Global

Cybersecurity
Index

teljesitményét:
» Jogszabalyi intézkedése
» Technikai intézkedéseket
» Szervezeti intézkedéseket
+ kapacitasfejlesztési intézkedéseket
* kooperacio mértekét

1. 2015-0s elsé kiadasban Magyarorszag: 0,6765-0s 0Osszesitett
pontszamot ért el, ezzel globalisan a 6. helyen allt (mivel tébb
holtverseny is eléallt, ez valdjaban azt jelenti, hogy az elsé 15-19.
kozott volt), Eurépan beliil pedig a 3. (5-8.) helyen.

2. A 2017-es masodik kiadasban 0,534-es pontszammal globalisan az

sopiation 51. (a holtversenyeket is figyelembe véve 57.) helyre esett
vissza, mig Eurépaban a 25.-re.

& 1CT Development Index TR ) 3. A legutobbi, 2023-as adat szerint az értékelt 194 orszag kozil

1% Networked Readiness Index GDP per capita (5) - Magyarorszag globalisan 37. helyre kerilt, Eurépaban pedig a 22.

(23.) helyre. A sziikebb régiénkbol Horvatorszag, Ausztria és

Lengyelorszag mellett Szlovakia és Csehorszag, Romania is elénk

kerilt, de Gjra megeléztik példaul Izraelt. t ;

neci

37. == Hungary



https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU-2015-PDF-E.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-R1-PDF-E.pdf
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Nemzetkozi kitekintés ransomware tamadasok

51% 37% 66% 66% 3001 — 5000 employees 63%

1001 — 3000 employees 73%

V)
30%
Of ransomware attacks where data was encrypted
reported that data was also stolen

Use backups to Paid the ransom Use other means
restore data and got data back to get data back

Mean Recove ry Cast

$1.85M $1.4M $1.82M

2020 2021 2022 2023
o - (n=1,849) [n=1,086) (n=2,398) (n=1,497)
0,
70% 46% 2%
W Paid the ransom and got data back Used backups to restore the data

A Sophos Whitepaper. May 2023 The State of Ransomware 2023 n e t ?
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Loss of Business/Revenue by Industry
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M L ost a lot of business/revenue I Lost a little business/revenue

A Sophos Whitepaper. May 2023 The State of Ransomware 2023
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Attacks Are Happening Faster Than
Organizations Can Respond...

Industry average

6 DAYS

to remediate

GDPR adopted rule

3 DAYS

Data Breach
Notification?

Sources:
1) Unit 42 Cloud Threat Report - Volume 7, 2023, Unit 42 Engagement Experience;
2) Under the GDPR Notification Rules, an incident that causes accidental or unlawful destruction, loss, alteration, unauthorised disclosure of, or access to, personal data.

© 2023 Palo Alto Networks, Inc. All rights reserved. Propriecary and confidential information.
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Tavaly Magyarorszagon tobbféle kibertamadas is el6fordult, ugyanakkor az
adathalaszat (phising), a ransomware és az elosztott szolgaltatasmegtagadas
(DDoS) kiemelkedett az élmezdnybdl. Az idei év elsé két honapjaban mindez
folytatodott.

A tamadasok két cégmeéret szerint voltak csoportosithatok a hazai kibertajképet
nézve: kis- és kozépvallalkozasok (kkv) és nagyvallalatok.

A nagyvallalatok mikodését DDoS-tamadasokkal igyekeztek ellehetetleniteni,
és komoly adatlopasi kisérletek célpontjai voltak. Noha erésebb és
Osszetettebb védelmi rendszereik vannak, sok esetben ezek sem voltak elég
naprakészek a szofisztikalt tamadasokkal szemben.

A kibertolvajlas tekintetében a 2023-as év fordulépontnak szamitott hazankban.
A pénzugyi csalasokhoz kotheté online karok értéke meghaladta a 30 milliard
forintot.
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REAL TIME ON-PREMISE KOLTSEGHATEKONY AUTOMATIZALT

EGY PLATFORM

» Az Osszes jelenleqi elterjedt SIEM vagy felhé alapu vagy forgalomkorlatos
« Az Osszes jelenlegi SIEM rendszert ki lehet iktatni/tamadast el lehet fedni ha zajt keltenek, tulterhelik

net\
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Anomalia detekcio és
egyéb Mi
Log analizis

Megfigyelt rendszerek

Log gydijtés

]

Halézat monitorozads

Incidens kezelés

Adattarolo és feldolgozo
cluster

Egyedi fejlesztés
Java, Python, C# ...

Halozat

Compute infrastruktura
VM, Kubernetes, Docker




KOSZONOM A MEGTISZTELO
FIGYELMET!
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