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Kvantum Technologiak
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Kvantum vs Postkvantum

Posztkvantum-kriptografia (mas néven kvantumrezisztens kriptografia) célja
olyan kriptografiai rendszerek kifejlesztése, amelyek biztonsagosak mind a
kvantum, mind a klasszikus szamitogéepekkel szemben, és képesek
egyuttmdkodni a meglévd kommunikacios protokollokkal és halézatokkal.
Javasolt megoldasok vizsgalat alatt, jelenleg még versenyben van

publikus kulcsok létrehozasara és cseréjére: CRYSTALS-KYBER

digitalis alairasra: CRYSTALS-DILITHIUM, FALCON, PHINCS+
Kvantum kommunikacio
A kvantummechanika alapelveit kinasznalva feltorhetetlen, rendkivul
biztonsagos kommunikacios csatornakat hoz létre.

1949-2024




1949-2024

Kvantum Technolégiak

« Kvantummechanika torvényein alapul
hullamrészecske dualitasa
bizonytalansag elve
kvantumklonozas lehetetlensége
kvantum-osszefonddas

/ Szamitastechnika \ / Kommunikacié \ [ Erzékelés \

* Az anyag kvantumallapotait * A kvantummechanika «  Erzékeliaz
hasznaljak az informaciok alapelveit hasznalja az elektromagneses tér paranyi
tarolasara és kiszamitasara informacio atvitelére és valtozasait

» Gyors kvantum kommunikaciora * Helymeghatarozas,
algoritmusok + Biztonsagos adat atvitel navigacio, lidar és radar

\- Modellezés, kodtorés / \ Kvantum internet J \ /
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Kvantum Kommunikacio

A kvantumkommunikacio egy olyan kutatasi terulet, amely a
kvantummechanika alapelveit kihasznalva feltorhetetlen, rendkivul
biztonsagos kommunikacios csatornakat hoz létre.
* Quantum Key Distribution (QKD):
A kvantumkommunikacio felhasznalasaval megosztott kulcsot hoz Iétre keét
fél kozott, anélkul, hogy a harmadik fél barmit tudna errél a kulcsrol, még
akkor is, ha a harmadik fél lehallgatja a masik két fél kozotti 0sszes
kommunikaciot.
* Quantum Random Number Generation (QRNG)
ToOkéletesen véletlen szamsorozatok kvantummechanikai jelenségek
alapjan
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QKD — Quantum Key Distribution

Endpoint Endpoint

© Existing Infrastructure for end-to-end transport of quantum-secure keys
network
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Forras: Rohde-Schwarz, Secure encryption in the quantum age
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QKD Kihivasok

(" Egyfoton forras N\ ( Egyfoton detektor )
« Hatékony és stabil detektalas + Magas kvantum hatasfok, Integralhatésag
szobahdmeérsékleten » Single-photon avalanche diode (SPAD) és
» Gyenge koherens forras superconducting nanowire single-photon
\_* Chip méret /) \_ detector (SNSPD) szobah6meérseékleten )
( CV detektor N ( Klasszikus&Kvantum )
» Alacsony zaju homodine és heterodin * Azonos optikai szalon
detektor * Spontan Raman Szoéras és athallas
» Alacsony zaju elektromos aramkorok minimalizalas
.+ Chip J \_* Megfelel6 csatorna valasztas Y,
(" Quantum ismétié )

* Nagy tavolsagu QKD, megbizhato
csomoépontok nelkul

» Hatékony 6sszefonddas

\_* Kvantum memodria Y,




QKD Szabvanyositas

(" ~ ETS| . N ( IETE edtos )
ISG-QKD, 2008 ota () 2018 6ta, Quantum internet group QI' € T F
Specifikaciok o architekturak és hasznalati esetek, quantum
Hasznalati esetek, komponensek, halozati secure internet

\_architekturak, SDN QKD, stb. ) )

4 CSA csa ) ( ISOITEC )
2014 ota s GROUP 2017 ota I1ISO
Quantum safe az ipari szektorban QKD tesztelési és mindsitési N
QKD az egyik lehetséges technoldgia modszerek, biztonsagi eléirasok

\_ _/ \_Potencialis tamadasok és technikai kihivasok )

a IEEE SIEEE N ( TU-T )
2016 ota, Software defined QKD ¥ 2018 6ta javaslatok
TCP/IP modellhez QKD, SDN integracio, halézati architektarak, kulcs menedzsment,
Openflow o QRNG, QoS paraméter, azonositas

\_|[EEE Quantum Initative es ComSoc QCIT ) Y,
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Kvantum és 6G mobil halézat




Kvantum és 6G mobil?

A 6G mobil halozat szabvanyositasanak varhato ideje 2030
A kovetkez6 évtizedben a kvantumtechnologia is kifejlédik
A 6G és a kvantumkommunkacios (QKD) konvergenciaja

=> fokozott biztonsag (biztonsagos, nagy sebesseégu és rendkivul
alacsony késleltetési kommunikacio)

Klasszikus és kvantumkommunikacio egyuttélése a 6G-ben
Kvantum-tamogatott adatfeldolgozas, érzékelés, képalkotas, navigacio
és mUholdas kommunikacio => kvantumbiztonsagos 6G jovd
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Kvantum ' Quantum-dot
@ cellular automata

Kommunikacié |Szamitastechnika Erzékelés

QKD a feltétlen Kvantum _— - ®
. , algoritmusok Id6zités, .- -
biztonsag halézat szinkronizalas |
érdekében optimalizalashoz - Quantum O Quantum decision
enabling ¥y theary QD)

Magas spektralis | Kvantum gepi

. . tanulas radios \ 6G
e€s energia eréforrasok Kvantum \J./
hatékonysag elosztasara helymeghatarozas

f
Quantum-assisted
multi-user detection

¢

Elosztott kvantum| Blind kvantum Kvantum radar,

szamitastechnika | szamitastechnika, lidar Quantum-aided ~§
blockchain

() multi-user
transmission
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Cellular Commercial Text
Generation | Deployment Messages Delay Info
Data Critical Technology
(Example) Control

Analog

2G 1991 Digital Yes
3G 2001 Digital Yes Web
browsing
4G 2010 VolIP Yes Streaming Yes
video
5G 2020 VoIP Yes 4k video Yes Self- Network
driving
cars
6G (~2030) VoIP Yes Immersive Yes Remote Network& Comms &
8k video surgery Device Computing
Stages of Quantum-Enabled New Functions/Services Enabling Technology
6G Systems
Near-Term (2-3 Years) Secure Communications for Backhaul Fiber QKD
Middle-Term (3-5 Years) Secure Satellite Communications; Satellite QKD
Satellite-Assisted Secure Communications
Optimal Wireless Resource Managem ent Quantum Computing
Long-Term (5-10 Years) Data Computing with Privacy-Preservation Blind Quantum Computing
Realtime Wireless Al Quantum Machine Leaming

Forras: Chonggang Wang, Quantum-Enabled 6G Wireless Networks: Opportunities and Challenges
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Alkalmazasi lehetoségek 1.

« Security Beyond Measure
6G => hatalmas mennyiségi adat
Kvantumkommunikacié => biztositja, hogy az érzékeny informacidk bizalmasak maradjanak.

* Quantum-Secured loT
6G => dolgok internete (loT)
Kvantumkommunikacié => loT-eszk6zok biztonsaga, illetéktelen hozzaférés és az adatszivargas
megakadalyozasa

* Healthcare and Telemedicine
6G => tavorvoslas, ultra-alacsony késleltetés a valos idejl mitétek és konzultaciok soran
Kvantumkommunikacio => a betegadatok privatak maradnak.

«  Autonomous Vehicles
Az autondm jarmivek => azonnali kommunikacio a navigacio és a biztonsag érdekében.
Kvantumkommunikacié => biztonsagos jarmui-jarmi és jarmd-infrastruktira kommunikacio.

* Global Collaboration
Tudomanyos kutatas és a nemzetkozi diplomacia => elengedhetetlen a globalis egyuttmikodés

A kvantumvédett 6G haldzatok biztonsagos és bizalmas kommunikaciot tesznek lehetévé kutatok és
diplomatak kozott vilagszerte.
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Alkalmazasi lehetéségek 2.

* Quantum-Enhanced Data Processing
Kvantumszamitastechnika & 6G nagysebességl kapcsolata => A kvantumszamitogépek hatalmas
mennyiségl adatot képesek feldolgozni a klasszikus szamitogépekkel elképzelhetetlen sebességgel,
ezaltal hatékonyabba téve az olyan dsszetett feladatokat, mint az Al és a tudomanyos szimulaciok.

« Quantum-Enhanced Sensing
A kvantumérzékeldk hihetetlen pontossaggal képesek észlelni a fizikai paraméterek apré valtozasait.
A 6G-vel kombinalva ez forradalmasithatja a kornyezetfigyelést, a katasztrofa-elérejelzést és az
infrastruktura karbantartasat.

* Quantum-Enhanced Imaging
Kvantumtechnolégiaval tovabbfejlesztett képalkotd technoldgiak => felbontas javitasa => orvosi
képalkotas, biztonsagi atvilagitas, stb. => biztonsag és diagnosztika fokozasa

* Quantum-Enhanced Navigation
Kvantumgiroszkopok és gyorsulasmérdk => rendkivul pontos helymeghatarozasi és navigaciés
képességek=> autondm szallitas és a precizidos mezdgazdasag

* Quantum Satellite Communication

A kvantumkommunikacio integralasa a miholdas hal6zatokba biztonsagos globalis kommunikaciot tesz
lehetévé alacsonyabb késleltetés mellett => tavérzékelés és a katasztréfaelharitas.
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Mar most is van ,kvantum mobil’?
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Samsung Galaxy Quantum
« 2020: els6 5G okostelefon, ami QRNG chip-et

tartalmaz, csak Dél-Koreaban :
« 2024 Samsung Galaxy A55 Quantum 5, csak [ | e,
Dél-Koreaban, az SK Telecom halézataban e — l

* IDQ QRNG chip + Samsung Knox security, @ 0 @ @ WS

authentication and encryption platform D o e 0O
D) ) -:,‘_ ¢ External Memory card
i Ultra-high _A‘l’plicaﬁm_‘s
""" App Security E

(Ba

Mobile N -5)a Video Crypto ) Smart ' External /1}3 Social
D payment @ e ‘J chat wallet () messaging home (5) Gaming = memory ®_® Networks

card
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Huawei’s Mate 60 Pro

* China Telecom & Huawei's Mate 60 Pro Quantum Secure Call Customized
Terminal

- Elvileg védett a lehallgatas ellen (quantum encryption technology)

* Post kvantum

« Halbzati szegmensben QKD
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Koszonom a figyelmet!
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